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Starcraft vision hack

❖ 아이디어 구상

• 어떻게 저러한 플레이가 가능한가?

• Vision 을 조작하라.

• Use map setting 게임에서만 가능한가?

• Melee 게임에서 게이머의 의지대로 Vision을 조작하는 방법은?

• 방법을 찾을 수 없다면 프로그램으로 제작하라.



Starcraft vision hack

❖ 핵 프로그램 개발 순서

• Vision 정보가 저장되는 메모리를 찾아낸다.

• Vision 정보가 언제 업데이트되는가 포착한다.

• Vision 정보를 업데이트 하는 코드를 찾아낸다.

• Vision 정보를 업데이트 하는 코드를 후킹 하는 코드를 작성한다.

• Vision 정보를 적절하게 가공하는 코드를 작성한다.



Starcraft.exe hacked memory map
PE Signature

Starcraft code

Shared DLL

Ally Process code

Starcraft data

Current Player

Ally Flag

Ally Flag 탐색
- HOW?

Ally Process code 탐색
- HOW?

0x00400000

0x00400400

0x004004A0

0x004FC740

0x0044258B

0x006451A4



Starcraft.exe hacked memory map
PE Signature

Starcraft code

Shared DLL

Starcraft data

Current Player

Ally Flag

SC Vision Hack

SCVisionHack code

SCVisionHack data

ResetAllyFlag(hack)

BYTE OrigAllyCodeAsm[] = {
0x8B, 0x0D, 0x58, 0xDC, 0x63, 0x00,
//  mov ecx, dword ptr [006451A4]

};

BYTE HookAllyCodeAsm[] = {
0x90, // nop
0xE8, 0xE3, 0xB8, 0xFB, 0xFF,
// call 00400400

};

Call ResetAllyFlag

0x00400000

0x00400400

0x004004A0

0x004FC740

0x0044258B

0x006451A4



Starcraft.exe hacked memory map
PE Signature

SC Vision Hack

SCVisionHack code

SCVisionHack data

Starcraft code

Shared DLL

Call ResetAllyFlag

ResetAllyFlag(hack)

Starcraft data

Current Player

Ally Flag

1. Deplomacy 버튼 클릭

2. Ally 세팅 변경

3. Accept 버튼 클릭하면 hack code로 

진입

4. 컨택스트 백업

5. ResetAllyFlag 호출

6. Current Player 로 부터 획득한 

정보를 이용하여 AllyFlag

조작(XOR 연산 활용)

7. Maphack On

8. 컨택스트 복구

9. 오리지날 게임 코드로 복귀

0x00400000

0x00400400

0x004004A0

0x004FC740

0x0044258B

0x006451A4



ScHack::LoadVisionHack









































넷마블 틀린그림찾기 게임핵 만들기



개발도구 설치

❖ Visual Studio 2022

▪ https://visualstudio.microsoft.com/downloads/

▪ Community 버전 선택

https://visualstudio.microsoft.com/downloads/




Spy++

❖ Spy++은?

▪ Spy ++ (SPYXX.EXE)는 시스템 프로세스, 스레드, 창 및 창 메시지를 그래픽으로 볼 

수 있는 유틸리티입니다.

▪ Visual Studio의 Community Edition (오픈 소스 개발, 개인 및 5 명 이하의 팀에게 무료) 

및 유료 에디션이 모두 제공됩니다.여기에서 다운로드 할 수도 있습니다.



Spy++

❖ 설치



Syp++



Spy++

❖ 사용법



Spy++

❖ 64bit 버전



Contents

❖ WINAPI 

❖ 윈도프로그램 구조

▪ Window, Handle

▪ DC, Paint

❖ WINAPI

▪ FindWindow, GetDC,  ReleaseDC, 

▪ GetPixel, SetPixel, Rectangle

▪ CreateCompatibleBitmap, BitBlt

▪ SelectObject, DeleteObject



개념 정의

❖ Windows API

▪ Application Programming Interface

▪ 프로그램에서 직접 운영 체제와 상호 작용할 수 있도록 제공되는 기능들의 집합

❖ HANDLE

▪ 핸들이란 운영체제가 실행되고 있는 프로그램들을 구별하기 위한 정수 값

❖ DC

▪ 윈도우가 디스플레이와 프린터에 대한 액세스를 관리하는데 사용하는 도구

❖ BitMap

▪ 메모리에 저장되는 이미지 맵



WINAPI - BitBlt

❖ 원형

▪ BOOL BitBlt(HDC hDC,int X,int Y,int nWidth,int nHeignt, HDC hSrcDC,int XSrc,int ySrc,DWORD

dwROP); 

❖ 인수

▪ hDC:비트맵이 복사될 DC 

▪ X,Y,nWidth,nHeight:비트맵이 복사될 위치의 좌상단 좌표와 폭, 넓이, 이 값은 논리적 좌표값이다. 

▪ HSrcDC:복사될 비트맵을 가지고 있는 DC. 만약 dwROP가 소스가 필요없는 값이라면 NULL이 될 수도 

있다.

▪ XSrc,YSrc:복사될 비트맵의 좌측 상단 좌표이며 복사처와 마찬가지로 논리적 좌표값이다. 이 값이 0일 경우 

전체 비트맵을 복사한다. 복사원의 폭과 높이는 복사처의 nWidth, nHeight가 적용된다.

▪ dwROP:ROP코드, 즉 브러쉬와 복사원, 복사처의 비트맵 색상이 논리 연산될 방법을 지정한다. 모두 

256개의 가능한 값이 있지만 실제로 의미를 갖는 없은 다음 15개이며 매크로 상수가 정의되어 있다. 이 

외의 ROP코드가 필요할 경우에는 상수를 직접 사용해야 한다. 아래 표에서 S는 복사원 (Source), D는 

복사처(Destination), P는 패턴(Pattern, 즉 브러쉬)를 의미한다.

❖ 리턴값

▪ 이상 없이 수행했으면 0이 아닌 값을 리턴하고 에러가 발생했을 경우 0을 리턴한다 .







C# 에서 Window API 정의 추가

❖ API 정의 파일 다운로드

▪ https://algo.datahub.pe.kr/src/WinAPI.cs

❖ 프로젝트에 WinAPI.cs 파일 추가

❖ 네임스페이스 변경

https://algo.datahub.pe.kr/src/WinAPI.cs


지정된 윈도우에 그리기 테스트

❖ Window_Loaded 이벤트 핸들러 코딩

private void Window_Loaded(object sender, RoutedEventArgs e)

{

HWND hWnd = FindWindow(null, "*제목 없음 - Windows 메모장");

HDC hDC = GetDC(hWnd);

PAINTSTRUCT ps = new PAINTSTRUCT();

RECT rect = new RECT();

GetClientRect(hWnd, out rect);

    //박스 그리기

Rectangle(hDC, rect.Left + 10, rect.Top + 10, rect.Right - 10, rect.Bottom - 10);

    //라운드 박스 그리기    

RoundRect(hDC, rect.Left + 20, rect.Top + 20, rect.Right - 20, rect.Bottom - 20, 20, 20);

    //원 그리기

Ellipse(hDC, rect.Left + 30, rect.Top + 30, rect.Right - 30, rect.Bottom - 30);

LineTo(hDC, rect.Right - 10, rect.Bottom - 10);

EndPaint(hWnd, out ps);

}



WINAPI - FindWindow

❖ 원형

▪ HWND FindWindow(LPCTSTR lpClassName, LPCTSTR lpWindowName);

❖ 인수

▪ lpClassName : 검색에 사용할 윈도우 클래스 이름, 또는 아톰값. NULL이면 모든 윈도우 클래스를 검색한다.

▪ lpWindowName : 검색에 사용할 윈도우의 캡션 문자열. NULL이면 모든 캡션의 윈도우를 검색한다.

❖ 리턴 값

▪ 리턴 성공하면 검색한 윈도우의 핸들을 리턴하며 실패했을 경우 NULL을 리턴

❖ 설명

▪ 윈도우 클래스와 캡션으로 윈도우를 검색하여 핸들을 얻는다. 윈도우 클래스 또는 윈도우 캡션 둘 중 하나의 

조건으로 검색할 수 있다. 차일드 윈도우는 검색할 수 없으며 탑 레벨 윈도우만 검색 대상이 된다. 윈도우 

클래스와 캡션 문자열은 대소문자를 가리지는 않지만 부분 문자열을 검색할 수는 없다. 따라서 캡션이 

가변적으로 변하는 윈도우를 검색하는 목적으로는 이 함수를 사용할 수 없으며 우연히 같은 캡션을 가지는 

윈도우가 있을 경우 잘못된 검색을 할 위험도 있다.



WINAPI - GetDC

❖ 원형

▪ HDC GetDC( HWND hWnd); 

❖ 인수

▪ hWnd: DC를 구하고자 하는 윈도우 핸들. NULL일 경우 전체 화면에 대한 DC가 구해진다 .

❖ 리턴값

▪ 성공하면 DC핸들을 리턴해 준다. 실패 시 NULL을 리턴한다 

❖ 설명

▪ 디바이스 컨텍스트는 디스플레이 또는 프린터와 같은 디바이스의 그리기 특성에 대한 정보를 

포함하는 Windows 데이터 구조입니다. 

▪ 윈도우 환경에서 화면이나 프린터로 출력을 하려면 DC를 먼저 구해야 한다. 

▪ DC를 구하는 일반적인 방법은 두 가지가 있는데 WM_PAINT 메시지내에서 DC를 얻을 때는 

BeginPaint, EndPaint 함수쌍을 사용하며 이 메시지 이외의 코드에서 DC를 얻을 때는 GetDC, 

ReleaseDC 함수쌍을 사용한다. 

▪ GetDC의 인수로 DC를 구하고자 하는 핸들을 주면 이 윈도우의 DC를 구해준다. 윈도우의 클래스 

스타일에 따라 윈도우 DC와 클래스 DC가 구해지는 경우도 있으나 대부분의 경우 작업 영역에 

그리기를 할 수 있는 커먼 DC가 리턴된다. 



WINAPI – GetPixel

❖ 원형

▪ COLORREF GetPixel(HDC hdc, int nXPos, int nYPos);

❖ 인수

▪ hdc : DC의 핸들

▪ (nXPos ,nYPos) : 조사할 점의 좌표이며 논리 단위이다.

❖ 리턴값

▪ 조사된 점의 색상을 리턴한다.

❖ 설명

▪ 설명 hdc의 한 점에 출력되어 있는 색상을 조사한다. 이 함수는 자주 사용되지는 않지만 복잡한 

영역에 대한 좌표 점검을 할 때 색상으로 특정 좌표의 영역을 조사하는 용도로 종종 사용된다. 

화면이나 메모리 DC등은 이 함수를 지원하지만 프린터나 플로터 등은 이 함수를 지원하지 

못한다.



WINAPI - SelectObject

❖ 원형

▪ HGDIOBJ SelectObject( HDC hdc,HGDIOBJ hgdiobj); 

❖ 인수

▪ hdc:DC핸들

▪ hgdiobj:DC에 선택하고자 하는 GDI 오브젝트의 핸들. 이 오브젝트는 CreatePen, 

CreateSolidBrush, CreateFont 등의 함수로 생성한 오브젝트이거나 GetStockObject로 구한 

스톡 오브젝트여야 한다.

❖ 리턴값

▪ 이전에 선택되어 있던 같은 종류의 GDI 오브젝트의 핸들이 리턴된다.

❖ 설명

▪ GDI는 그래픽 출력에 사용되는 도구이며 펜, 브러시, 비트맵, 리전, 패스, 팔레트, 폰트 등등이 

있다. 그리기에 사용할 GDI 오브젝트를 변경하고자 할 때 이 오브젝트를 만든 후 이 함수로 

DC에 선택해 주어야 한다.





윈도우 기본 디자인
<Window x:Class="DifferPicHeler.MainWindow"

xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation"

xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"

xmlns:d="http://schemas.microsoft.com/expression/blend/2008"

xmlns:mc="http://schemas.openxmlformats.org/markup-compatibility/2006"

xmlns:local="clr-namespace:DifferPicHeler"

mc:Ignorable="d"

Title="넷마블 틀린그림찾기 도우미" Height="420" Width="280" ResizeMode="NoResize" Loaded="Window_Loaded">

<StackPanel Orientation="Vertical">

<Label Content="넷마블 틀린그림찾기 도우미 v1.0" HorizontalAlignment="Center" Margin="0,10,0,0" VerticalAlignment="Top"

Width="230" FontWeight="Bold" HorizontalContentAlignment="Center" FontSize="14" Foreground="Blue"

BorderBrush="Black" Background="Yellow"/>

<GroupBox x:Name="gbMode" Header=" 모드 " Width="230" Height="60" Margin="0,10,0,0">

<StackPanel Orientation="Horizontal" VerticalAlignment="Center" HorizontalAlignment="Center">

</StackPanel>

</GroupBox>

<GroupBox x:Name="gbDir" Header=" 방향 " Width="230" Height="60" Margin="0,10,0,0">

<StackPanel Orientation="Horizontal" VerticalAlignment="Center" HorizontalAlignment="Center">

</StackPanel>

</GroupBox>

<GroupBox Header=" 지연 " Width="230" Height="65" Margin="0,10,0,0">

</GroupBox>

</StackPanel>

</Window>



윈도우 기본 디자인

radModeAuto radModeForce

radDirVert radDirVHori

sldBlitting

txtLog

btnStart



윈도우 기본 디자인
<StackPanel Orientation="Vertical">

<Label Content="넷마블 틀린그림찾기 도우미 v1.0" HorizontalAlignment="Center" Margin="0,10,0,0" VerticalAlignment="Top" Width="230“

FontWeight="Bold" HorizontalContentAlignment="Center" FontSize="14" Foreground="Blue" BorderBrush="Black" Background="Yellow"/>

<GroupBox x:Name="gbMode" Header=" 모드 " Width="230" Height="60" Margin="0,10,0,0">

<StackPanel Orientation="Horizontal" VerticalAlignment="Center" HorizontalAlignment="Center">

<RadioButton x:Name="radModeAuto" Content="자동감지" HorizontalAlignment="Left" Width="80" Height="15" Margin="10,0,0,0“

IsChecked="True" Checked="radModeAuto_Checked"/>

<RadioButton x:Name="radModeForce" Content="강제동작" HorizontalAlignment="Left" Width="80" Height="15" Margin="10,0,0,0"

Checked="radModeForce_Checked"/>

</StackPanel>

</GroupBox>

<GroupBox x:Name="gbDir" Header=" 방향 " Width="230" Height="60" Margin="0,10,0,0">

<StackPanel Orientation="Horizontal" VerticalAlignment="Center" HorizontalAlignment="Center">

<RadioButton x:Name="radDirVert" Content="세로" HorizontalAlignment="Left" Width="80" Height="15" Margin="10,0,0,0"

Checked="radDirVert_Checked"/>

<RadioButton x:Name="radDirHori" Content="가로" HorizontalAlignment="Left" Width="80" Height="15" Margin="10,0,0,0"

Checked="radDirHori_Checked"/>

</StackPanel>

</GroupBox>

<GroupBox Header=" 지연 " Width="230" Height="65" Margin="0,10,0,0">

<Slider x:Name="sldBlitting" HorizontalAlignment="Center" VerticalAlignment="Center" Width="194" Value="300" Minimum="100"

Maximum="800" TickPlacement="Both" IsSnapToTickEnabled="True" TickFrequency="100" ValueChanged="sldBlitting_ValueChanged" />

</GroupBox>

<TextBox x:Name="txtLog" HorizontalAlignment="Center" Margin="0,10,0,0" Text="" VerticalAlignment="Top" Width="230" Height="60"

VerticalScrollBarVisibility="Auto" />

<Button x:Name="btnStart" Content="시작" Height="26" Width="230" Margin="0,10,0,0" Click="btnStart_Click"/>

</StackPanel>



멤버 변수 추가
using System.Timers;

using HANDLE = System.IntPtr;

using HWND = System.IntPtr;

using HDC = System.IntPtr;

using static DiffPicsHelper.WinAPI;

:

public partial class MainWindow : Window

    {

enum MODE {

AUTO, FORCE

        }

enum DIR {

NONE, VERTICAL, HORIZENTAL

        }; 

bool bHackOn = false;

HWND hGameWnd;

        int  nBlitting = 200;    // 블리팅 횟수 지정

MODE mMode = MODE.AUTO;  // 동작모드

DIR  mDir = DIR.NONE;    // 그림 방향

Timer timer = new System.Timers.Timer();



라디오버튼 등 이벤트 핸들러 추가

private void radModeAuto_Checked(object sender, RoutedEventArgs e)

        {

mMode = MODE.AUTO;

        }

private void radModeForce_Checked(object sender, RoutedEventArgs e)

        {

mMode = MODE.FORCE;

        }

private void radDirVert_Checked(object sender, RoutedEventArgs e)

        {

mDir = DIR.VERTICAL;

        }

private void radDirHori_Checked(object sender, RoutedEventArgs e)

        {

mDir = DIR.HORIZENTAL;

        }

private void sldBlitting_ValueChanged(object sender, RoutedPropertyChangedEventArgs<double> e)

        {

nBlitting = (int)sldBlitting.Value;

        }



bool IsContinuePixel(int x, int y, DIR dir, int count)

// (x, y)좌표부터 dir방향으로 같은 색깔의 필셀이 count개 이상 존재하는가?

bool IsContinuePixel(int x, int y, DIR dir, int count)

{

uint Color, Color0;

int i = 0;

    HDC hDC = GetDC(hGameWnd);                // 게임화면 캔버스 획득

Color0 = GetPixel(hDC, x, y);             // (x, y)좌표의 색상 획득

do

    {

i++;

if (dir == DIR.VERTICAL)

Color = GetPixel(hDC, x, y + i);

else

Color = GetPixel(hDC, x + i, y);

    } 

while (Color0 == Color && i < 1024);  // 같은색이면 계속 반복

ReleaseDC(hGameWnd, hDC);

if (i >= count)

return true;

else

return false;

}



btnStart_Click 이벤트 핸들러 작성
private void btnStart_Click(object sender, RoutedEventArgs e)

        {

HWND hWnd;

bHackOn = !bHackOn;

if (bHackOn) {

                hWnd = FindWindow(null, "넷마블 틀린그림찾기 Ver1.82");

hWnd = WinAPI.GetWindow(hWnd, WindowType.GW_CHILD);

hWnd = WinAPI.GetWindow(hWnd, WindowType.GW_HWNDNEXT);

hWnd = WinAPI.GetWindow(hWnd, WindowType.GW_HWNDNEXT);

hGameWnd = WinAPI.FindWindowEx(hWnd, IntPtr.Zero, null, "GameView");

if (hGameWnd == NULL) {

                    MessageBox.Show("게임창을 찾을 수 없습니다.", "에러");

return;

                }

txtLog.AppendText("Hack Started.\n");

btnStart.Content = "Stop";

            }

else

            {

txtLog.AppendText("Hack Stoped.\n");

btnStart.Content = "Start";

            }

        }



timer_Elapsed(object sender, ElapsedEventArgs e)
void timer_Elapsed(object sender, ElapsedEventArgs e)

{

if (!bHackOn) return;

HWND hWnd;

    hWnd = FindWindow(null, "넷마블 틀린그림찾기 Ver1.82");

hWnd = WinAPI.GetWindow(hWnd, WindowType.GW_CHILD);

hWnd = WinAPI.GetWindow(hWnd, WindowType.GW_HWNDNEXT);

hWnd = WinAPI.GetWindow(hWnd, WindowType.GW_HWNDNEXT);

hGameWnd = WinAPI.FindWindowEx(hWnd, IntPtr.Zero, null, "GameView");

if (hGameWnd == NULL) return;

if(mMode == MODE.AUTO)

    {                                   // 자동감지모드인 경우

if(IsContinuePixel(265, 531, DIR.HORIZENTAL, 460))         // 게임 시작 전 화면

            ;

else if(IsContinuePixel(220, 543, DIR.HORIZENTAL, 400))     // 게임 결과 화면

            ;

else if(IsContinuePixel(150, 600, DIR.HORIZENTAL, 600) &&   // 게임 가로 그림

IsContinuePixel(570, 316, DIR.HORIZENTAL, 100))     // Clear 마크 나오는 자리

DrawDiffPic(DIR.HORIZENTAL);

else if(IsContinuePixel(511, 265, DIR.VERTICAL, 100) &&     // 게임 세로 그림

IsContinuePixel(889, 46, DIR.VERTICAL, 500))        // Clear 마크 나오는 자리

DrawDiffPic(DIR.VERTICAL);

        else                                                    // 모두 아닌 경우

Beep(700, 50);

    }

else if(mMode == MODE.FORCE)

    {                           // 강제동작모드인 경우

DrawDiffPic(mDir);

    }

}



(265, 531)







라디오버튼 등 이벤트 핸들러 추가

static void DrawDiffPic(DIR dir) {

uint i;

    HDC hDC, hMemDC;         // 메모리의 화가

IntPtr hBitMap = NULL;   // 캔버스

IntPtr hOldObj = NULL;   // 그림도구

bool bRes;

    hDC = GetDC(hGameWnd);            // 게임윈도의 화가를 불러온다.

    hMemDC = CreateCompatibleDC(hDC); // 메모리에 위의 화가와 동일한 화가를 만든다.

if (hDC == NULL || hMemDC == NULL) return;

if (dir == DIR.VERTICAL)

    {

hBitMap = CreateCompatibleBitmap(hDC, 366, 558);

hOldObj = SelectObject(hMemDC, hBitMap);

bRes = BitBlt(hMemDC, 0, 0, 366, 558, hDC, 515, 38, TernaryRasterOperations.SRCCOPY);

        // hDC (515, 38)좌표에서 366 x 558 크기만큼 hMemDC (0, 0)좌표에 붙여 넣는다.

if(bRes)

for (i = 0; i < nBlitting; i++)

BitBlt(hDC, 139, 38, 366, 558, hMemDC, 0, 0, TernaryRasterOperations.SRCCOPY);

    }

else if (dir == DIR.HORIZENTAL)

    {

hBitMap = CreateCompatibleBitmap(hDC, 742, 274);

hOldObj = SelectObject(hMemDC, hBitMap);

bRes = BitBlt(hMemDC, 0, 0, 742, 274, hDC, 139, 322, TernaryRasterOperations.SRCCOPY);

if (bRes)

for (i = 0; i < nBlitting; i++)

BitBlt(hDC, 139, 38, 742, 274, hMemDC, 0, 0, TernaryRasterOperations.SRCCOPY);

    }

SelectObject(hMemDC, hOldObj);

DeleteObject(hBitMap);

DeleteObject(hMemDC);

ReleaseDC(hGameWnd, hMemDC);

ReleaseDC(hGameWnd, hDC);

}







프로그램 테스트



게임핵 강좌

- 치트엔진 따라 만들기 -



다운로드

❖ 디버깅 툴

▪ x64dbg

❖ CheatOmatic

▪ 완성본

❖ 게임들

▪ 피카츄 배구

▪ Mame32 (메탈슬러그1,3 포함)

▪ 겜보이 포켓몬 파이어레드

▪ 삼국지10PK

▪ 플래시 게임들

▪ 던전크롤 스톤수프

https://x64dbg.com/
https://datahub.pe.kr/m/gamehack/CheatOmatic bin.zip
https://datahub.pe.kr/m/gamehack/pika.exe
https://datahub.pe.kr/m/gamehack/mame32%20v0120.zip
https://datahub.pe.kr/m/gamehack/VisualboyAdvance%20v1.7.2kor.zip
https://datahub.pe.kr/m/gamehack/Sam10PK.zip
https://datahub.pe.kr/m/gamehack/Flash%20Games.zip
https://datahub.pe.kr/m/gamehack/Dungeon%20Crawl%20Stone%20Soup.zip


Content

❖ 메탈슬러그에 게임핵 사용 예시

❖ Cheat O matic 제작

▪ Visual Studio C#(wpf) 프로젝트 코딩

❖ 게임핵 테스트

▪ 피카츄 배구로 실험

▪ 삼국지10 PK에 게임핵 적용해보기

▪ 게임보이 포켓몬 파이어레드에 게임핵 적용해 보기

▪ 플래시 게임 – 타원디펜스에 게임핵 적용해보기

▪ 플래시 게임 – 검강화하기에 게임핵 적용해보기







WIN32 Process Memory Map





CheatOmatic 만들기

❖ Visual Studino 프로젝트 생성

▪ WPF 애플리케이션

❖ 프로젝트에 파일 추가

▪ WinAPI.cs 다운로드

▪ WinAPI.cs 파일 추가

▪ 아이콘 파일 추가

❖ using 문 추가

▪ using System.Timers;

▪ using static CheatOmatic.WinAPI;

https://datahub.pe.kr/m/gamehack/WinAPI.cs


CheatOmatic UI 디자인



CheatOmatic UI 디자인
<Window x:Class="CheatOmatic.MainWindow"

xmlns="http://schemas.microsoft.com/winfx/2006/xaml/presentation"

xmlns:x="http://schemas.microsoft.com/winfx/2006/xaml"

xmlns:d="http://schemas.microsoft.com/expression/blend/2008"

xmlns:mc="http://schemas.openxmlformats.org/markup-compatibility/2006"

xmlns:local="clr-namespace:CheatOmatic"

mc:Ignorable="d"

Title="CheatOmatic" Height="500" Width="630 ResizeMode="CanMinimize">

<!--Window.DataContext>
<local:ViewModelDI/>

</Window.DataContext-->

<Grid Margin="0,0,0,0">

<Grid.RowDefinitions>

<RowDefinition Height="36"/>

<RowDefinition Height="36"/>

<RowDefinition Height="*"/>

<RowDefinition Height="26"/>

</Grid.RowDefinitions>

<Grid.ColumnDefinitions>

<ColumnDefinition Width="1*"/>

</Grid.ColumnDefinitions>

<StatusBar Grid.Row="3" FontSize="11">

<TextBlock x:Name="txtMessage" Margin="10,0,10,0" />

</StatusBar>

</Grid>

</Window>



CheatOmatic UI 디자인
</Grid.ColumnDefinitions>

<Label Content="프로세스 목록: " HorizontalAlignment="Left" Margin="7,0,0,0" VerticalAlignment="Center" FontWeight="Bold"/>

<ComboBox x:Name="cmbProcess" HorizontalAlignment="Left" Margin="101,0,0,0" VerticalAlignment="Center" Width="504" Height="22"/>

<DataGrid>

</DataGrid>

<ComboBox x:Name="cmbDataType" HorizontalAlignment="Left" Margin="101,0,0,0" Grid.Row="1" VerticalAlignment="Center"

Width="105" SelectedIndex="0">

<ComboBoxItem Content="4Byte"/>

<ComboBoxItem Content="2Byte"/>

<ComboBoxItem Content="1Byte"/>

</ComboBox>

<TextBox x:Name="txtSearchValue" HorizontalAlignment="Left" Margin="211,0,0,0" Grid.Row="1" TextWrapping="Wrap" Text=""

VerticalAlignment="Center" Width="130" Height="22"/>

<Label Content="자료 검색:" HorizontalAlignment="Left" Margin="33,0,0,0" Grid.Row="1" VerticalAlignment="Center" FontWeight="Bold"/>

<Button x:Name="btnNewSearch" Content="초기탐색" HorizontalAlignment="Left" Margin="346,0,0,0" Grid.Row="1" VerticalAlignment="Center"

Height="22" Width="58" IsEnabled="True"/>

<Button x:Name="btnFilterSearch" Content="재탐색" HorizontalAlignment="Left" VerticalAlignment="Center" Width="58" Margin="409,0,0,0"

Grid.Row="1" Height="22" IsEnabled="False"/>

<CheckBox x:Name="chkAutoUpdate" Content="자동갱신" HorizontalAlignment="Left" Margin="537,0,0,0" Grid.Row="1"

VerticalAlignment="Center" IsChecked="True"/>

<Button x:Name="btnClear" Content="전체삭제" HorizontalAlignment="Left" Margin="472,0,0,0" Grid.Row="1" VerticalAlignment="Center"

Width="60" Height="22"/>

<StatusBar Grid.Row="3" FontSize="11">



CheatOmatic UI 디자인

<DataGrid x:Name="dgDataItem" Grid.Row="2" Margin="10,0,10,10" ScrollViewer.HorizontalScrollBarVisibility="Auto"

ScrollViewer.VerticalScrollBarVisibility="Auto" AutoGenerateColumns ="False"

ItemsSource="{Binding Path=ocDataItem, Mode=TwoWay,

NotifyOnSourceUpdated=True, NotifyOnTargetUpdated=True, UpdateSourceTrigger=PropertyChanged}">

<DataGrid.Columns>

<DataGridCheckBoxColumn Header="고정" Binding="{Binding Fix, Mode=TwoWay}" Width="35">

<DataGridCheckBoxColumn.CellStyle>

<Style>

<!--EventSetter Event="CheckBox.Checked"/>

<EventSetter Event="CheckBox.Unchecked"/-->

</Style>

</DataGridCheckBoxColumn.CellStyle>

</DataGridCheckBoxColumn>

<DataGridTextColumn Header="주소(hex)" Binding="{Binding HexAddress, Mode=TwoWay}" Width="2*" />

<DataGridTextColumn Header="크기" Binding="{Binding Size}" Width="0.5*" />

<DataGridTextColumn Header="현재값(설정값)" Binding="{Binding NowValue, Mode=TwoWay}" Width="1.5*">

<DataGridTextColumn.CellStyle>

<Style TargetType="DataGridCell">

<Setter Property="Foreground" Value="{Binding NowValueColor, Mode=TwoWay}"/>

</Style>

</DataGridTextColumn.CellStyle>

</DataGridTextColumn>

<DataGridTextColumn Header="이전값" Binding="{Binding PrevValue}" Width="1.5*" IsReadOnly="True" />

<DataGridTextColumn Header="설명" Binding="{Binding Desc, Mode=TwoWay}" Width="1.5*" />

<DataGridCheckBoxColumn Header="얼리기" Binding="{Binding Freeze, Mode=TwoWay}" Width="50">

<DataGridCheckBoxColumn.CellStyle>

<Style>

<!--EventSetter Event="CheckBox.Checked"/>

<EventSetter Event="CheckBox.Unchecked"/-->

</Style>

</DataGridCheckBoxColumn.CellStyle>

</DataGridCheckBoxColumn>

</DataGrid.Columns>

</DataGrid>



public class DataItem : INotifyPropertyChanged

{

public ulong Address { get; set; }

public string? hexAddress;

public string? HexAddress

    {

get { return hexAddress; }

set

        {

if (value == null || value.Equals(""))

return;

hexAddress = value;

this.Address = (ulong)Convert.ToInt64(value, 16);

OnPropertyChanged(nameof(HexAddress));

        }

    }

public int nowValue;

public int NowValue { 

get { return nowValue; } 

set

        {

if(this.nowValue != value) { 

this.nowValue = value;

OnPropertyChanged(nameof(NowValue));

            }

if(this.PrevValue != value)

            {

this.NowValueColor = Brushes.Red;

OnPropertyChanged(nameof(NowValueColor));

            }

else

this.NowValueColor = Brushes.Black;

        }  

    }

public int PrevValue { get; set; }

public ushort size;

public ushort Size {

get { return size; } 

set

        {

size = value;

OnPropertyChanged(nameof(Size));

        }

    }

public string? Desc { get; set; }

public bool Fix { get; set; }

public bool Freeze { get; set; }

public SolidColorBrush? NowValueColor { get; set; }

public event PropertyChangedEventHandler PropertyChanged;

protected virtual void OnPropertyChanged(string propertyName)

    {

if (PropertyChanged != null)

        {

PropertyChanged(this, new PropertyChangedEventArgs(propertyName));

        }

    }

}



DataGrid에 사용할 뷰 모델 정의
public class ViewModelDI

    {

public ViewModelDI()

        {

        }

public static ObservableCollection<DataItem>? _ocDataItem = null;

public static ObservableCollection<DataItem> ocDataItem

        {

get

            {

if (_ocDataItem == null)

                {

_ocDataItem = new ObservableCollection<DataItem>();

                }

return _ocDataItem;

            }

set

            {

_ocDataItem = value;

            }

        }

    }

// xaml 파일 뷰모델 주석해제



멤버 변수 정의

public partial class MainWindow : Window

    {

private int selectedProcId;

private ushort selectedSize = 4;

private bool is32bitProcess = true;

private bool autoUpdateEnabled = true;

private List<MEMORY_BASIC_INFORMATION64> lstMemoryBlock;

Timer tmrUpdater, tmrFreezer;

public MainWindow()

        {

InitializeComponent();

lstMemoryBlock = new List<MEMORY_BASIC_INFORMATION64>();

tmrUpdater = new Timer();

tmrUpdater.Interval = 1000;

tmrUpdater.Elapsed += new System.Timers.ElapsedEventHandler(tmrUpdater_Tick);

tmrUpdater.Start();

tmrFreezer = new Timer();

tmrFreezer.Interval = 500;

tmrFreezer.Elapsed += new System.Timers.ElapsedEventHandler(tmrFreezer_Tick);

tmrFreezer.Start();

        }



타이머 함수 정의
public void tmrUpdater_Tick(object sender, System.Timers.ElapsedEventArgs e)

        {

Application.Current.Dispatcher.Invoke(new Action(() =>

            {

try

                {

if (chkAutoUpdate.IsChecked==false)

return;

//UpdateViewModelDI();

                }

catch (Exception) { }

            }));

        }

public void tmrFreezer_Tick(object sender, System.Timers.ElapsedEventArgs e)

        {

Application.Current.Dispatcher.Invoke(new Action(() =>

            {

try

                {

//FreezeViewModelDI();

                }

catch (Exception) { }

            }));

        }



public void UpdateProcessList()
public void UpdateProcessList()

{

Process[] processes = Process.GetProcesses();

foreach (Process p in processes)

    {

if (p.Id == 0)

continue;

if (p.ProcessName.Equals("svchost") || p.ProcessName.Equals("csrss") || p.ProcessName.Equals("Registry") 

|| p.ProcessName.Equals("wininit") || p.ProcessName.Equals("ctfmon")

|| p.ProcessName.Equals("fontdrvhost") || p.ProcessName.Equals("winlogon") || p.ProcessName.Equals("LogonUI"))

continue;

IntPtr hProcess = WinAPI.OpenProcess(PROCESS_ALL_ACCESS, false, p.Id);

WinAPI.IsWow64Process(hProcess, out is32bitProcess);

WinAPI.CloseHandle(hProcess);

string text = "";

if (is32bitProcess)

text = "[" + p.Id + "] (x32) " + p.ProcessName;

else

text = "[" + p.Id + "] (x64) " + p.ProcessName;

if (p.MainWindowTitle == "")

cmbProcess.Items.Add(text);

else

cmbProcess.Items.Add(text + " - " + p.MainWindowTitle.Substring(0, Math.Min(p.MainWindowTitle.Length, 40)));

    }

}



private void cmbProcess_DropDownOpened(object sender, EventArgs e)
        {

UpdateProcessList();
        }

private void cmbProcess_SelectionChanged(object sender, SelectionChangedEventArgs e)
        {

if (cmbProcess.SelectedIndex >= 0)
            {

int procId = 0;

if (cmbProcess.SelectedItem is not null) {
string strPid = cmbProcess.SelectedItem.ToString().Split(']')[0];

procId = int.Parse(strPid.Substring(1));
                }

if (this.selectedProcId != procId)
                {

this.selectedProcId = procId;
MakeProcessMemoryBlockInfo();
txtMessage.Text = lstMemoryBlock.Count().ToString() + " 블록을 찾았습니다.";

                }

if (lstMemoryBlock.Count > 0)
                {

btnNewSearch.IsEnabled = true;

btnFilterSearch.IsEnabled = true;
                }

else
                {
                    MessageBox.Show("해당 프로세스의 메모리 접근이 차단되었습니다.", "에러");

btnNewSearch.IsEnabled = false;
btnFilterSearch.IsEnabled = false;

                }

            }
ViewModelDI.ocDataItem.Clear();

        }



WIN32 메모리 구조







private void MakeProcessMemoryBlockInfo()
private void MakeProcessMemoryBlockInfo()
{

IntPtr hProcess = OpenProcess(PROCESS_ALL_ACCESS, false, selectedProcId);
IsWow64Process(hProcess, out is32bitProcess);

ulong lastAddress;
if (is32bitProcess) lastAddress = 0x7ffffff;
else lastAddress = 0x00007fffffffffff;

lstMemoryBlock.Clear();
for (ulong address = 0x0000; address < lastAddress;)

    {
MEMORY_BASIC_INFORMATION64 mbi = new MEMORY_BASIC_INFORMATION64();

int len = VirtualQueryEx(hProcess, (IntPtr)address, out mbi, Marshal.SizeOf(mbi));
if (len > 0)

        {
ulong beginAddr = mbi.BaseAddress;
ulong endAddr = mbi.BaseAddress + mbi.RegionSize-1;
if (mbi.State != (uint)StateEnum.MEM_FREE && mbi.State != (uint)StateEnum.MEM_RESERVE && mbi.Type != (uint)TypeEnum.MEM_MAPPED)

            {
_ = string.Format($"{beginAddr:X}:{endAddr:X}({mbi.RegionSize:X}) State:{mbi.State:X}, Type:{mbi.Type:X}\n");
lstMemoryBlock.Add(mbi);

            }
        }

if (mbi.RegionSize != 0)
address = mbi.BaseAddress + mbi.RegionSize;

else
address += 0x1000000;

    }
WinAPI.CloseHandle(hProcess);

}



int GetMemoryBlockIndex(ulong address)

private int GetMemoryBlockIndex(ulong address)

        {

for (int i = 0; i < lstMemoryBlock.Count; i++)

            {

ulong beginAddress = lstMemoryBlock[i].BaseAddress;

ulong endAddress = lstMemoryBlock[i].BaseAddress + lstMemoryBlock[i].RegionSize - 1;

if (beginAddress <= address && address <= endAddress)

return i;

            }

return -1;

        }

private void cmbDataType_SelectionChanged(object sender, SelectionChangedEventArgs e)

        {

if (cmbDataType.SelectedIndex == 0) { 

this.selectedSize = 4; 

            }

else if (cmbDataType.SelectedIndex == 1) { 

this.selectedSize = 2; 

            }

else if (cmbDataType.SelectedIndex == 2)

            {

this.selectedSize = 1;

            }

        }



private int? ParseInt(string? text)
        {

if (text == null) return null;

int inval = 0;
try { inval = int.Parse(text);   }
catch (Exception) { return null; }
return inval;

        }

private int? GetSearchValue()
        {

if (txtSearchValue.Text == "")
            {
                MessageBox.Show("찾을 값을 입력하세요.", "에러");

txtSearchValue.Focus();
return null;

            }
return this.ParseInt(txtSearchValue.Text);

        }

public int ByteArrayToInt(byte[] byteArray, ushort len)
        {

int result;

if (len == 8)
result = BitConverter.ToInt32(byteArray, 4) << 16 + BitConverter.ToInt32(byteArray, 0);

else if (len == 4)
result = BitConverter.ToInt32(byteArray, 0);

else if (len == 2)
result = BitConverter.ToInt16(byteArray, 0);

else result = byteArray[0];

return result;
        }



프로세스 메모리 읽기/쓰기 함수 정의
// Windows Debugging API - ReadProcessMemory

private bool ReadProcessMemory(IntPtr hProcess, ulong address, byte[] buffer, uint len, out uint bytesRead)

        {

bool bRet;

uint oldProtect;

//WinAPI.VirtualProtectEx(hProcess, (IntPtr)address, len, PAGE_READWRITE, out oldProtect);

bRet = WinAPI.ReadProcessMemory(hProcess, (IntPtr)address, buffer, len, out bytesRead);

//WinAPI.VirtualProtectEx(hProcess, (IntPtr)address, len, oldProtect, out _);

return bRet;

        }

private bool WriteProcessMemory(IntPtr hProcess, ulong address, byte[] buffer, ushort len)

        {

bool bRet;

uint oldProtect;

uint bytesWritten = 0;

WinAPI.VirtualProtectEx(hProcess, (IntPtr)address, len, PAGE_READWRITE, out oldProtect);

bRet = WinAPI.WriteProcessMemory(hProcess, (IntPtr)address, buffer, len, out bytesWritten);

WinAPI.VirtualProtectEx(hProcess, (IntPtr)address, len, oldProtect, out _);

return bRet;

        }

https://learn.microsoft.com/ko-kr/windows/win32/api/memoryapi/nf-memoryapi-readprocessmemory


private void btnNewSearch_Click(object sender, RoutedEventArgs e)

        {

tmrUpdater.Stop();

MakeProcessMemoryBlockInfo();

IntPtr hProcess = OpenProcess(PROCESS_ALL_ACCESS, false, selectedProcId);

if (hProcess == NULL)

            {

                MessageBox.Show("프로세스에 접근할 수 없습니다.", "에러");

return;

            }

int? searchVal = GetSearchValue();

if (searchVal == null) return;

ushort size = this.selectedSize;

this.ClearViewModelDI();

uint cnt = 0;

for (int i = 0; i < lstMemoryBlock.Count; i++)

            {

ulong beginAddress = lstMemoryBlock[i].BaseAddress;

ulong endAddress = lstMemoryBlock[i].BaseAddress + lstMemoryBlock[i].RegionSize;

uint regionSize = (uint)lstMemoryBlock[i].RegionSize;

byte[] block = new byte[lstMemoryBlock[i].RegionSize];

bool bRet;

uint bytesRead = 0;

bRet = this.ReadProcessMemory(hProcess, beginAddress, block, regionSize, out bytesRead);

if (bRet != true) continue;



for (uint pos = 0; pos < regionSize; pos += size)

                {

byte[] buffer = new byte[size];

for (int a = 0; a < size; a++)

buffer[a] = block[pos + a];

int readVal = this.ByteArrayToInt(buffer, size);

if (readVal == searchVal)

                    {

ulong address = beginAddress + pos;

DataItem de = new DataItem();

if (is32bitProcess)

de.HexAddress = address.ToString("X8");

else

de.HexAddress = address.ToString("X12");

de.PrevValue = readVal;

de.NowValue = readVal;

de.Size = size;

ViewModelDI.ocDataItem.Add(de);

cnt++;

                    }

                }

            }

            txtMessage.Text = cnt + "개를 찾았습니다.";

            

if(ViewModelDI.ocDataItem.Count <= 0)

btnFilterSearch.IsEnabled = false;

else

btnFilterSearch.IsEnabled = true;

tmrUpdater.Start();

        }



private void ClearViewModelDI()
private void ClearViewModelDI()

        {

for (int i = 0; i < ViewModelDI.ocDataItem.Count; i++)

            {

DataItem di = ViewModelDI.ocDataItem[i];

if (!di.Fix && !di.Freeze)

                {

ViewModelDI.ocDataItem.RemoveAt(i);

i--;

                }

            }

        }

private void btnClear_Click(object sender, RoutedEventArgs e)

        {

this.ClearViewModelDI();

        }



private void btnFilterSearch_Click(object sender, RoutedEventArgs e)

        {

tmrUpdater.Stop();

IntPtr hProcess = OpenProcess(PROCESS_ALL_ACCESS, false, selectedProcId);

if (hProcess == NULL)

            {

                MessageBox.Show("프로세스에 접근할 수 없습니다.", "에러");

return;

            }

int? searchVal = GetSearchValue();

if (searchVal == null)

return;

int cnt = 0;

bool bRet = false;

uint bytesRead = 0;

byte[] memBlock = new byte[100];

ObservableCollection<DataItem> colNewViewModelDI = new ObservableCollection<DataItem>();

int preBlockIndex = -1, curBlockIndex = -1;

for (int i=0; i<ViewModelDI.ocDataItem.Count; i++)

            {

DataItem di = ViewModelDI.ocDataItem[i];

ushort size = di.Size;

curBlockIndex = GetMemoryBlockIndex(di.Address);

if (preBlockIndex != curBlockIndex)

                {

MEMORY_BASIC_INFORMATION64 mbi = lstMemoryBlock[curBlockIndex];

memBlock = new byte[mbi.RegionSize];

bRet = this.ReadProcessMemory(hProcess, mbi.BaseAddress, memBlock, (uint)mbi.RegionSize, out bytesRead);

preBlockIndex = curBlockIndex;

                }



if (bRet)

                {

byte[] buffer = new byte[size];

ulong beginAddr = di.Address - lstMemoryBlock[curBlockIndex].BaseAddress;

for (uint a=0; a<size; a++)

buffer[a] = memBlock[beginAddr+a];

int readVal = this.ByteArrayToInt(buffer, size);

if (readVal != searchVal)

                    {

if(di.Fix || di.Freeze)

                        {

colNewViewModelDI.Add(di);

                        }

                    }

else

                    {

colNewViewModelDI.Add(di);

int lastIdx = colNewViewModelDI.Count - 1;

colNewViewModelDI[lastIdx].PrevValue = colNewViewModelDI[lastIdx].NowValue;

colNewViewModelDI[lastIdx].NowValue = readVal;

cnt++;

                    }

                }

            }

dgDataItem.ItemsSource = null;

ViewModelDI.ocDataItem = colNewViewModelDI;

dgDataItem.ItemsSource = ViewModelDI.ocDataItem;

WinAPI.CloseHandle(hProcess);

            txtMessage.Text = "재탐색하여 " + cnt + "개를 찾았습니다.";

tmrUpdater.Start();

        }



private void dgDataItem_CellEditEnding(…)
private void dgDataItem_CellEditEnding(object sender, DataGridCellEditEndingEventArgs e)

        {

            // 편집된 셀 index 얻는법

int index = dgDataItem.Items.IndexOf(dgDataItem.CurrentItem);

if (e.EditAction == DataGridEditAction.Commit)

            {

var column = e.Column as DataGridBoundColumn;

if (column != null)

                {

var bindingPath = (column.Binding as Binding).Path.Path;

if (bindingPath == "NowValue")

                    {

int rowIndex = e.Row.GetIndex();

var el = e.EditingElement as TextBox;

int? intval = this.ParseInt(el?.Text);

if (intval == null) return;

DataItem di = ViewModelDI.ocDataItem[rowIndex];

byte[] buffer = BitConverter.GetBytes((int)intval);

IntPtr hProcess = WinAPI.OpenProcess(PROCESS_ALL_ACCESS, false, selectedProcId);

this.WriteProcessMemory(hProcess, di.Address, buffer, selectedSize);

WinAPI.CloseHandle(hProcess);

                    }

}



private void dgDataItem_BeginningEdit(…)
else if(bindingPath == "HexAddress")

                    {

int rowIndex = e.Row.GetIndex();

var el = e.EditingElement as TextBox;

                    }

                }

            }

ObservableCollection<DataItem> oc = dgDataItem.ItemsSource.Cast<DataItem>() as ObservableCollection<DataItem>;

index = dgDataItem.Items.IndexOf(dgDataItem.CurrentItem);

try

            {

if (0 <= index && index < dgDataItem.Items.Count && oc[index].Size <= 0)

                {

oc[index].Size = selectedSize;

                }

            }

catch (Exception) { };

this.autoUpdateEnabled = true;

        }

private void dgDataItem_BeginningEdit(object sender, DataGridBeginningEditEventArgs e)

        {

autoUpdateEnabled = false;

        }



public void UpdateViewModelDI()
public void UpdateViewModelDI()

        {

tmrUpdater.Stop();

IntPtr hProcess = OpenProcess(PROCESS_ALL_ACCESS, false, selectedProcId);

if (hProcess == NULL)

return;

int? searchVal = GetSearchValue();

if (searchVal == null)

return;

bool bRet = false;

uint bytesRead = 0;

byte[] memBlock = new byte[100];

int preBlockIndex = -1;

for (int i = 0; i < ViewModelDI.ocDataItem.Count; i++)

            {

DataItem di = ViewModelDI.ocDataItem[i];

ushort size = di.Size;



if ((bool)chkAutoUpdate.IsChecked && autoUpdateEnabled)

                {

if (di.Freeze != true)

                    {

int curBlockIndex = GetMemoryBlockIndex(di.Address);

if (preBlockIndex != curBlockIndex)

                        {

MEMORY_BASIC_INFORMATION64 mbi = lstMemoryBlock[curBlockIndex];

memBlock = new byte[mbi.RegionSize];

bRet = this.ReadProcessMemory(hProcess, mbi.BaseAddress, memBlock, (uint)mbi.RegionSize, out bytesRead);

preBlockIndex = curBlockIndex;

                        }

if (bRet)

                        {

byte[] buffer = new byte[size];

ulong beginAddr = di.Address - lstMemoryBlock[curBlockIndex].BaseAddress;

for (uint a = 0; a < size; a++)

buffer[a] = memBlock[beginAddr + a];

int readVal = ByteArrayToInt(buffer, size);

ViewModelDI.ocDataItem[i].NowValue = readVal;

                        }

                    }

                }

            }

WinAPI.CloseHandle(hProcess);

tmrUpdater.Start();

        }



public void FreezeViewModelDI()
public void FreezeViewModelDI()

        {

IntPtr hProcess = WinAPI.OpenProcess(PROCESS_ALL_ACCESS, false, selectedProcId);

if (hProcess == NULL || cmbProcess.SelectedIndex <= 0)

return;

foreach (DataItem di in ViewModelDI.ocDataItem)

            {

if (di.Freeze == true)

                {

byte[] buffer = BitConverter.GetBytes(di.NowValue);

this.WriteProcessMemory(hProcess, di.Address, buffer, di.Size);

                }

            }

WinAPI.CloseHandle(hProcess);

        }



private void OnDataItemChecked(…)

private void OnDataItemChecked(object sender, RoutedEventArgs e)

        {

chkAutoUpdate.Focus();

        }

<DataGridCheckBoxColumn.CellStyle>

<Style>

<EventSetter Event="CheckBox.Checked" Handler="OnDataItemChecked"/>

<EventSetter Event="CheckBox.Unchecked" Handler="OnDataItemChecked"/>

</Style>

</DataGridCheckBoxColumn.CellStyle>
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